TREI PASI PENTRU DIGITALIZAREA UNEI AFACERI IN
MOLDOVA

Pandemia de Covid-19 a scos la iveala o necesitate acuta a
tranzitiei comertului pe spatiul online. Desi Moldova nu
beneficiazd de un sistem robust de implementare si
gestionare a comertului, inclusiv prin intermediul retelelor de
socializare (Facebook, Instagram etc.), cadrul legislativ curent
impune un set de obligatii agentilor economici. Nerespectarea
acestora poate atrage amenzi de zeci de mii de lei sau chiar
suspendarea temporara a afacerii.

Mai jos descriem trei cele mai importante aspecte de
considerat atunci cand ,urcam” afacerea si angajatii online. In mod general, aceste aspecte tin de protectia
drepturilor consumatorului, a datelor cu caracter personal si de documentele electronice.

> Initierea activitatii de comert prin Internet

Simpla creare a paginii web si afisarea bunurilor spre comercializare nu constituie conditii suficiente pentru
un comert legal. Pe langa inregistrarea la Agentia Servicii Publice, conform Legii privind inregistrarea de
stat 220/2007, este necesara si notificarea privind initierea activitatii de comert la autoritatea administratiei
publice locale, conform Legii privind comertul interior 231/2010. Tn cazul notificarii privind initierea activitatii
de comert pentru clasa 47.91 (adica magazin on-line), taxa locald pentru anul 2021, in municipiul Chisinau,
este de 10 000 lei.

in mod general, pagina web a oricarui comerciant trebuie sa contina:

(1) informarea despre cookies, categoriile de date imperativ necesare pentru o astfel de monitorizare
online si modalitatea de exprimare a consimtamantului;

(2) informarea clientilor cu date autentice despre comerciant, care sa cuprinda in principal: (a)
denumirea completd, inclusiv forma de organizare juridica; (b) numarul de identificare de stat; (c)
adresa juridicd, adresa de postad electronicd a persoanei, numarul telefonului de contact; (d)
numdrul si termenul de valabilitate a autorizatiei (in cazul in care pentru efectuarea activitétii este
necesard autorizatie), precum si denumirea autoritdtii administratiei publice ce a eliberat
autorizatia; (e) codul TVA; (f) datele privind conditiile expedierii, precum si preturile bunurilor
destinate vanzarii, tarifele lucrarilor ce vor fi executate sau serviciilor ce vor fi prestate; (g) numarul
telefonului de contact si adresa paginii web oficiale ale Agentiei pentru Protectia Consumatorilor si
Supravegherea Piete; (h) preturile bunurilor, tarifele lucrdrilor sau serviciilor, inclusiv cu precizarea
reducerilor - mentionam ca indicarea preturilor prin expedierea acestuia in mesaj privat este o
incalcare a acestei cerinte legale - si alte date specificate in articolul 12 din Legea privind comertul
electronic 284/2004;

(3) termenii si conditiile privind protectia datelor cu caracter personal, acestea incluzand in principal

numadrul de inregistrare in calitate de operator de date cu caracter personal;? (b) categoriile
informatiilor colectate de la consumator, scopul colectarii acestora si modul de prelucrare a datelor
cu caracter personal; (c) drepturile de care dispune consumatorul in calitate de subiect al datelor
cu caracter personal, in special dreptul de interventie si de opozitie, modul de realizare a acestor
drepturi; (d) cazurile in care datele cu caracter personal pot fi divulgate tertilor; si alte date
specificate in articolul 10 din Legea privind comertul electronic 284/2004;date cu privire la pasii
tehnici si altd informatie legatd de contractul electronic, acestea incluzand clar si lizibil, cel mai
tarziu la inceputul procesului de formulare a comenzii, daca se aplica vreo restrictie in ceea ce
priveste livrarea si care sunt mijloacele de plata acceptate — pentru detalii, vedeti a treia sectiune
din acest articol ,Contractul semnat electronic sau cum e tranzitia ,de pe hértie” in spatiul online?

1 vezi pct. 61 din Anexa 3 la decizia Consiliului Municipal,
https://www.chisinau.md/doc.php?l=ro&idc=531&id=28300&t=/Informatii/Taxe-locale/Decizia-nr-61-din-26-decembrie-
2019-Cu-privire-la-aprobarea-i-punerea-in-aplicare-a-taxelor-locale-pentru-anul-2020

2 Tnregistrarea in calitate de operator de date cu caracter personal se efectueaza de catre Centrul National pentru
Protectia Datelor cu Caracter Personal, in conformitate cu Legea privind protectia datelor cu caracter personal
133/2011.



https://www.chisinau.md/doc.php?l=ro&idc=531&id=28300&t=/Informatii/Taxe-locale/Decizia-nr-61-din-26-decembrie-2019-Cu-privire-la-aprobarea-i-punerea-in-aplicare-a-taxelor-locale-pentru-anul-2020
https://www.chisinau.md/doc.php?l=ro&idc=531&id=28300&t=/Informatii/Taxe-locale/Decizia-nr-61-din-26-decembrie-2019-Cu-privire-la-aprobarea-i-punerea-in-aplicare-a-taxelor-locale-pentru-anul-2020
https://www.legis.md/cautare/getResults?doc_id=121238&amp;lang=ro
https://www.legis.md/cautare/getResults?doc_id=121238&amp;lang=ro

» Securitatea datelor si obligatiile salariatilor

Tot mai multi salariati, in special in conditiile pandemice, presteaza munca la domiciliu. Indiferent de locul de
unde Tsi desfasoara activitatea angajatii sai, angajatorul urmeazéa sa respecte, printre altele, urmatoarele
reguli, inclusiv in cazul comercializarii pe platformele de socializare online:

(1) cu privire la protectia datelor cu caracter personal, si anume (a) aprobarea politicii de securitate
privind protectia datelor cu caracter personal; (b) aprobarea regulamentului privind sistemul de
evidentd Tn cadrul caruia se prelucreaza datele cu caracter personal colectate prin intermediul
paginii web sau a platformei prin care se desfasoara comertul online; si (d) desemnarea persoanei
responsabile privind protectia datelor cu caracter personal;

(2) cu privire la stabilirea clara a obligatiilor angajatului, in contractul individual de munca sau in acordul
aditional la acesta. Acestea pot include: (a) clauze de predare-primire a tehnicii de calcul
— in cazul Tn care salariatul utilizeaza echipamentul tehnic pus la dispozitie de angajator pentru a
presta munca la domiciliu; (b) reguli si cerinte de utilizare a tehnicii de calcul, in scopul asigurarii
confidentialitatii si securitatii datelor cu caracter personal (e.g. interzicerea stocarii informatiei pe
suporturi externe, aducerii la cunostinta publicului a informatiei confidentiale sau a comercializarii
datelor cu caracter personal, setarea parolelor la documente sau directorii cu informatie sensibila,
ajustarea securitatii retelei Wi-Fi a angajatului, etc); (c) obligatia de utilizare a adreselor de e-mail
de serviciu sau a aplicatiilor care au serverele ori apartin dezvoltatorilor cu adresa juridica in
Republica Moldova sau state din Uniunea Europeana (aceasta poate fi verificat in mod general in
conditiile si termenii aplicatiilor).

> Documentele electronice si semnaturi electronice

Un contract incheiat prin mijloace electronice consta din oferta si acceptare. Acesta nu reprezinta nicidecum
un schimb de scan-uri intre parti a exemplarelor semnate cu cerneald (olograf). In comertul electronic, un
contract poate fi incheiat sau ,semnat” prin 2 modalitati:

(1) sub forma de contract electronic, acesta fiind semnat cu una din 3 tipuri de semnaturi electronice
prevazute de lege si anume:
o simpla, care nu face trimitere exclusiva la semnatar;

e avansata necalificatd, care este creata exclusiv prin mijloacele semnatarului, respectiv face
trimitere exclusiva si permite identificarea acestuia;avansata calificata, care are la baza un
certificat al cheii publice emis de un prestator de servicii acreditat, este creata prin intermediul
unui dispozitiv securizat si are aceeasi valoare juridica ca si semnatura olografa. Un exemplu
practic de aplicare a semnaturii avansate calificate este folosirea semnaturilor mobile de la
Moldcell si Orange (pct. 5.3 din Conditiile speciale) prin intermediul paginii web Msign sau

aplicatiei MoldSign.

(2) sub alta forma, cu utilizarea mijloacelor electronice, de exemplu prin metoda ,click-wrap” sau
(cunoscuta uzual) acceptarea Termenilor si Conditiilor. Respectiva metoda are la baza, pe de o
parte, oferta de a contracta materializatd sub forma Termenilor si Conditiilor care, contin date
despre pret, modalitate de plata, garantie, livrare, raspundere, confidentialitate si protectie a datelor,
iar, pe de alta parte — acceptarea materializata (de reguld) printr-un click prin care cumparatorul
confirma ca accepta Termenii si Conditiile.

Din punct de vedere transfrontalier, semnaturile electronice au implementari tehnologice distincte si sunt
acceptate diferit de catre diferite jurisdictii. Acest lucru poate cauza probleme atunci cand acestea trebuie sa
fie valabile peste hotare. Incompatibilitatile sau cerintele tehnologice si diferentele dintre legislatiile locale
fnseamna ca nu puteti presupune ca o semnatura digitala valabila intr-o jurisdictie este valabila si in alta.
Legea privind semnatura electronica si documentul electronic 91/2014 admite echivalenta din punctul de
vedere al efectelor juridice a unei semnaturi electronice eliberate de catre un prestator de servicii de
certificare strain cu semnatura electronica emisa in Republica Moldova cu indeplinirea urmatoarelor conditii:
(a) prestatorul de servicii de certificare cu domiciliul sau cu sediul n alt stat a fost acreditat in cadrul regimului
de acreditare in conformitate cu prevederile prezentei legi; (b) un prestator de servicii de certificare acreditat
cu domiciliul sau cu sediul in Republica Moldova garanteaza recunoasterea certificatului; (c) certificatul sau
prestatorul de servicii de certificare care I-a eliberat este recunoscut prin aplicarea unui acord bilateral sau
multilateral intre Republica Moldova si alte state sau organizatii internationale, pe bazéa de reciprocitate.

Cu toate acestea, in lipsa intrunirii conditiilor sus-mentionate, Legea recunoaste ca semnatura electronica si


https://www.orange.md/files/pdfs/persoane_fizice/abonament/activare_semnatura_mobila.pdf
https://msign.gov.md/%23/
https://www.semnatura.md/instalare/

documentul electronic semnat cu semnatura electronica nu pot fi considerate lipsita de putere juridica doar in
baza faptului ca certificatul cheii publice eliberat de catre un prestator de servicii de certificarea fost eliberat
in corespundere cu normele unui stat strain. Prin urmare, un contract, in care una din parti a semnat utilizand
0 semnatura electronica straind, este valabil, iar Tnsasi semnatura reprezinta proba relativa a
consimtamantului partii la incheierea acestuia care, la randul sau, poate fi probat si prin alte mijloace (cum ar
fi adresa IP a semnatarului strain sau verificarea validitatii certificatului cheii publice sau private prin
intermediul instrumentelor disponibile in statul strain in care s-a emis semnatura, de exemplu prin accesarea
https://validator.docusign.com/ si incarcarea documentului semnat cu semnatura electronica DocuSign).
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